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1. 摘要 

当今的∹块链的发展势头廛廛不亚于 濅濃 ⵳前的互联网的发展ȼ回想起三⵳前ℙ接触∹块链ㅿ术，

当⌐身边的⌋事提到笔者㩢在从事∹块链ㅿ术，一般都是一头雾水ȼ他们通常会擭，什么是∹块链？而

如今的∹块链，几乎是人尽皆知，≲使很多人不是真㩢理解和认识∹块链，但是也有个一知半解或者参

与者到∹块链行业中来，因为相㫓于三⵳前≔一的∹块链ㅿ术产业的发展，如今的∹块链相关的各个产

业都蓬勃发展，包括各种类型的∹块链杸目，∹块链自媒体，∹块链⛸媬，∹块链数⩖交易所，∹块链

钱包，矿场，∹块链资媮和社交媒体等ȼ 

∹块链的发展式㩤从≔一的㫓特ⴀⶓ发展到各行各业全生态的ⶓ用，而⛹因行业被认为是∹块链很

好的ⶓ用场㕮，⛹因ㅿ术关系到人类的健康甚僲生命的延续，所以⛹因被认为是未来人们拥有的最大尡

富ȼ 然而由于⛹因检测ㄏ本高，人们对⛹因ㅿ术的认识㕭遍不足，⛹因在生活中的ⶓ用相对不够㕭⋉，

∹块链的⃹䊯为解₲廘些擭题提供了⋮能ȼ 

2. 背景介绍 

䊯代生命科学ㅿ术，由于 濗濡濔 ⋋螺旋结构的发䊯和人类⛹因组计划的⪝施，在 濅濃 世纪得到了空

前的发展ȼ廚入 濅濄 世纪，生命科学延续了自上个世纪中叶以来的迅猛发展势头，仅仅一个世纪的发展，

⛹因科学ㅿ术就⳱ㄏ为⋮↧摇人类生⩗⛹础的一场革命， ⁵巨大的ℚ弟力和破坏力使人们深℆感⋖到

⁵两面性ȼ不论⛹因科学的研究将朝哪个方⌐发展，ㄐ们都㩢处在⛹因ㅿ术的爆发期，人类历史都将因

⛹因科学而走⌐新的转㆗点，如何驾驭⛹因科学ㅿ术，使之安全有效地为ㄐ们每个人服↠，是ㄐ们需要

探索的惌要课题ȼ 

∹块链是一个点对点的Ȼ去中心化的Ȼ安全的共享架构，让原先不⋮能被共享⃹来的数据和资源⋮

以被共享ȼ∹块链所能打开的数据资源将㫓互联网更广Ȼ更多ȼ⛹因ㅿ术的⛹础是建立在数据℅析ㅿ术

之上，将⛹因ㅿ术与∹块链融合，海惎数据和资源才能被有效地℅析和利用ȼ 

3. 基因技术ᓊ用场景 

3.1. 精准治疗 

斎着时代的发展，科ㅿ的廚㩤，∺学必定朝着精准治疗方⌐发展，个性化治疗也会ㄏ为ℙ需，㫔䧞

每个人都是一个个体，与生俱来的不一㜶ȼ 



 
在世界⛹因链⛹因ㆣ照的帮↨下，⛹因治疗将会得到更好的发展，用户⋮通过世界⛹因链完ㄏ个体

化用药的⛹因℅析Ȼ肿瘤的嫉断与筛查Ȼ⃹生缺陷遗传病的嫉断与筛查等ȼ 

目前临床研究发䊯，很多类型的≔⛹因遗传疾病和一些急性或慢性代谢性疾病，大多数都⋮以通过

精准化的营养⵱预达到有效的治疗，从而改善治疗效果ȼ 

通过 濪濗濡濔 世界⛹因链为每个用户赋予的⛹因ㆣ照，用户⋮以共享⛹因数据，濪濗濡濔 ⵲⋯通过大

数据ㅿ术℅析，获得⛹因对人体各个性状的影响，从而达到有效的嫉断和治疗ȼ 

通过健康体检包括免疫䷅胞↞能检测构建个人健康档案，通过 濪濗濡濔 ⵲⋯，结合大数据℅析↧态

检测人体的健康⋗化，通过大数据℅析和⛹因数据解读，⋮对用户提供精准健康评估，⵱预，督⫻和健

康教育管理服↠ȼ 

人们⋮以在身体没有患病的情况下，⋉时了解自⳰的⛹因缺陷，知道自身患病风险，对自⳰的疾病

做到早知道Ȼ早预防Ȼ早治疗，采⋕一系列有针对性的预防Ȼ治疗措施，使自⳰的生活䊮境Ȼ生活习惯

等适ⶓ于⛹因的要求，做到自⳰主宰自⳰的生命ȼ 

3.2. 基因关联查询 

通过⛹因大数据℅析，用户⋮以了解自⳰的血统，建立个体之间的关系以⋉不⌋家族之间的遗传距

离ȼ廘㜶通过 濪濗濡濔 ⵲⋯，用户就⋮以追溯家谱，族谱，以⋉父系母系祖先，⌋时斎着岉来岉多的用

户通过 濪濗濡濔 共享⛹因数据，⋮廚一㩤追溯人类迁徙路线ȼ 

面对目前新生儿缺陷高发的䊯象，更好的↝法是预防罕壀病患儿的⃹生，⛹于⛹因ㆣ照，借↨∺学

方法，结合遗传咨询，⋮快弞Ȼ全面Ȼ准确地帮↨育龄人群了解自身是否是斏性遗传病僳病⛹因的携带

者，让所有⠪⢆拥有健康的⪜⪜和幸福的家庭ȼ 



濪濗濡濔 将建立失踪人口⛹因数据ⶒ，用户将自⳰的⛹因ㆣ照信息录入数据ⶒ⌍，濪濗濡濔 廗能网䷛会

将信息自↧检索瀡䞯撞瀢，⋮用于⫺ㅽ失踪人口Ȼ被拐儿童ȼ 

 

3.3. 食品工业 

⛹于⛹因ㆣ照 濅濁濃，⋮解析各类农牧业产品的发育机制，为⛸育⁶有高产Ȼḗ尧Ȼ等ḗ良性状的产

品奠定良好的⛹础，对㊧↧世界农牧业生产有惌要意义ȼ⌋时，⛹因ㆣ照中⛹因组序列的获得为在育种

中廚一㩤利用惍生资源的ḗ势⛹因提⃹有力工⁶，为人类开庞新的食物来源ȼ  

 

3.4. 学术领域 

电子病例挖掘ȼ⛹因ㆣ照数据ⶒ是一个汇集了患者们所有⛹因数据的⩗储ⶒȼ⋮用于直接改善患者

的∺疗体验ȼ在招募患者廚行临床试验时，⛹于⛹因ㆣ照数据ⶒ的电子数据挖掘⋮对患者廚行∸配ȼ换

而言之，患者招募系统⋮以直接发掘到符合条件特定⛹因ㆣ照用户，为他们提供参与临床试验的机会ȼ 

病人分类数据库ȼ濪濗濡濔 将㜸据⛹于⛹因ㆣ照数据ⶒ中⛹因序列特点廚行℅类，建立∺疗行业的病



人℅类数据ⶒȼ在∺生嫉断病人时⋮以参考用户的疾病特征Ȼ化验ㆤ告和检测ㆤ告来快弞帮↨病人确嫉ȼ

在制定治疗方案时，∺生⋮以依据病人的⛹因特点，调⋕相似⛹因Ȼ⵳龄Ȼ人种Ȼ身体情况相⌋的有效

治疗方案，制定⃹适合病人的治疗方案，帮↨更多人⋉时廚行治疗ȼ廘些数据也有利于∺药行业开发⃹

更↟有效的药物和∺疗器械ȼ  

 
 

4. 基因行业痛点 

⛹因ㅿ术虽然⳱经发展很多⵳，但⪝敄ⶓ用和带给人们的价值仍然有限，人们对⛹因ㅿ术的认识不

足，⛹因ㅿ术㕭⋉仍然不够，目前⛹因行业⩗在的痛点主要有 濈 个方面漡 

第一是安全方面ȼ目前的⛹因检测数据都是≔点⩗储，中心化⩗储，廘就意味着数据的⩗储有≔点

故障斏患，㩣外中心化⩗储廗会⫻僳数据的真⪝性遭到尧疑，因为任何数据ⶒ䷳ㆣ和管理人员都⋮以修

改数据ȼ通过∹块链去中心化，防篡改的ㅿ术⋮以解₲≔点⩗储擭题和数据真⪝性擭题ȼ 

第二是斏䣀方面ȼ⛹因检测数据的主体是用户自身，⛹因检测机构有␭≕用户⛹因数据的䊯象，暴

露和侵犯了用户斏䣀权ȼ通过⛹于密码学的斏䣀保ㆣㅿ术，数据授权ㅿ术⋮以保ㆣ用户⛹因数据的斏䣀ȼ 

第三是所有权方面ȼ⛹因数据的 瀂瀊瀁濸瀅 本身就是用户自⳰，没有用户自身的授权，第三方不⋮以使

用⌍␭≕⁵⛹因数据ȼ通过 濪濗濡濔 ⵲⋯和公钥密码体系ㅿ术，⋮以让⛹因数据的所有权回归用户自⳰ȼ 

第四是数据共享方面ȼ目前⛹因检测机构之间，∺疗机构之间都没有将数据共享，很多⌋㜶的数据

都⋌复惌复检测ȼ⋮以通过联盟链ㅿ术把⛹因行业整个生态结合在一起⋮以⪝䊯数据共享ȼ 

第五是ㄏ本方面ȼ因为目前用户⛹因检测ㄏ本⠩高，所以无法㕭⋉ȼ通过 濪濗濡濔 ⵲⋯，⋮以㕭⋉

⛹因ㅿ术，而且⋮以给机构带来用户流惎，从而⋮以敌ṍ⛹因检测ㄏ本，ㄐ们⵲⋯媽计多㜶化的⛹因产

品，用户花很少的钱≲⋮参与到⛹因检测中来ȼ 

针对以上痛点，濪濗濡濔 ⵲⋯通过∹块链ㅿ术⋮以解₲廘些行业痛点ȼ 



5. WDNA平ਦ特色功能 

5.1. 个人基因数据安全ᆎ储 

通过∹块链⪝䊯去中心化⩗储⋮以保证⛹因数据的安全性，利用∹块链的不⋮篡改性保证链上⛹因

数据的真⪝性和⋮靠性ȼ濪濗濡濔 ⵲⋯主链上并不保⩗用户⛹因的原始数据，只是保⩗⁵原始⛹因数据的

指䶸信息，目的是保证⁵信息不⋮篡改ȼ用户⛹因信息的原始数据保⩗在 濪濗濡濔 侧链，但⛹因原始数

据的⩗储依然是去中心化的，℅ⴂ式的，濪濗濡濔 不提供中心化的服↠器保⩗用户的⛹因数据，从ㅿ术上

做到弎明，自证清䕼ȼ从而保证用户⛹因数据的安全性，真⪝性和不⋮篡改性ȼ斎着岉来岉多的用户℅

享⛹因数据到 濪濗濡濔 ⵲⋯，濪濗濡濔 在逻辑上构建了全球最大的⛹因数据ⶒȼ利用廘些数据，经过用户

授权，⋮以廚行大数据℅析和人工智能研究，↟弞⛹因行业的发展ȼ 

5.2. 掌控自己的基因数据 

⛹因检测数据保⩗在∹块链上，数据所有权回归用户自⳰，用户⋮授权℅享⛹因数据，⌋时⋮以获

⋕收益ȼ濪濗濡濔 ⵲⋯的用户在拥有了自⳰的⛹因数据⌍⋮以通过⵲⋯将数据授权给第三方机构媾擭从而

获得收益，如授权给保险公司用于保费计算，授权给⛹因研究机构廚行⛹因大数据℅析和⛹因研究，授

权给∺疗机构廚行∺疗嫉断，授权给婚恋交⋊对象，让对象更好的了解自⳰，ㅽ到最佳的伴侣ȼ 

5.3. 查看基因测序ᣛ告 

用户⛹因数据上链⌍，⋮以在 濪濗濡濔 钱包 濗濔濣濣 中查看自⳰的⛹因测序ㆤ告，专业的测序ㆤ告晦涩

难懂，用户⋮以通过 濪濗濡濔 ⵲⋯彿嫶⛹因专家或⛹因专业机构廚行ㆤ告解读，⌋时通过支付 濪濗濡濔 

濧瀂濾濸瀁 作为解读费用ȼ 

 



5.4. 基因婚恋社交 

 

为了㊧广 濪濗濡濔 ⵲⋯，㕭⋉⛹因ㅿ术，濪濗濡濔 ⵲⋯㊧⃹⛹因婚恋社交↞能ȼ主要提供≔身⛹因测

试，⛹因婚恋∸配，性格相似度检测，家族⛹因℅析，孩子预测等↞能ȼ 

5.4.1. 单身基因 

濅濃濄濇 ⵳ 濄濄 月 濅濃 㓤ㆤ道，科研人员发䊯一种瀡≔身⛹因瀢，携带廘种⛹因的人≔身的几率㫓别人

高 濅濃%ȼ廘种⛹因⋮以敌ṍ大脑中负尢感壈良好的化学物尧血清素的浓度，使人对亲密关系感到不自在，

廘⋮能⫻僳廘个群体从一开始就难以构建交往关系—甚僲⫻僳一再℅手ȼ 

濪濗濡濔 ⵲⋯提供帮↨用户检测是否携带≔身⛹因，从而帮↨≔身用户认识自⳰，协↨⁵构建和谐的

⠪妻或男女朋⋊关系ȼ 

5.4.2. 基因婚恋९配 

将⛹因检测纳入到婚恋交⋊当中，为广大≔身人士提供一种更为科学负尢的择偶∸配方式，提高婚

恋∸配的ㄏ↞率和⋮靠性ȼ 

通过⛹因检测，给⃹包括遗传疾病Ȼ性格特尧⋉㆖病能力等几十杸⛹因解读ㆤ告，通过⛹因特性为

濪濗濡濔 ≔身用户㊧荐婚恋对象，有效彾免一些因潜在⛹因不∸配⫻僳的性格Ȼ生活习惯Ȼ遗传因子不和

等擭题，最䷇⪝䊯科学高效的婚恋∸配ȼ 

5.4.3. 基因相似度检测 

缘℅的本尧是⛹因，⛹因的相似性₲定能否ㄏ为⠪妻ȼ两者⛹因相似是指⛹因䅆段中的 濗濡濔 䞰⛹
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数惎以⋉序列⛹本相⌋ȼ 

濪濗濡濔 ⵲⋯提供≔身男女⛹因相似性∸配服↠，帮↨用户提高婚恋交⋊的ㄏ↞率ȼ 

5.4.4. 家族基因分析 

 

在 濪濗濡濔 婚恋⵲⋯，用户不仅⋮以查看相亲对象的⛹因∸配度，≔身⛹因特性，廗⋮以查询到⁵

家族的⛹因℅析ㆤ告漏需要对方授权漐，从而综合判断婚恋∸配度ȼ 

5.4.5. 孩子预测 

通过⛹因ㅿ术预测一对男女∸配所生的孩子的身高，性格，智力和外表，帮↨ 濪濗濡濔 用户更精准

的选择婚恋交⋊对象ȼ 

 

l 智力漡智力的影响䶥占 濈濃%—濉濃%，因为孩子的智力遗传来源主要来自母亲ȼ人类与智力有关的

⛹因主要集中在 濫 染色体上ȼ女性有 濅 个 濫 染色体，男性只有 濄 个ȼ男生是 濫濬，所以男生的智商全部

都来自母亲的遗传，女生是 濫濫，所以女生的智商是父亲跟母亲各有一半影响 

l 身高：濆濈%来源于父亲，濆濈%来源于目前，濆濃%来源于⌍⠨的↩力 

l 性格漡性格是父亲的遗传大ȼ性格的形ㄏ固然有先⠨的ㄏ℅，但主要是⌍⠨影响ȼ㫓较而言，

爸爸的影响力会大过⢇⢇ȼ⁵中，父爱的作用对女儿的影响更大ȼ 

l 外表漡肤色，演讲，鼻子，耳朵，下颚，胖瘦，腿型等ȼ 

⛹因

身高

外表

性格

智力



5.4.6. 在线生养孩子 

结合⛹因ㅿ术，∹块链ㅿ术，人工智能ㅿ术，大数据ㅿ术⪝䊯在线预测孩子长相，性格，智力，身

高等ȼ⌋时为了给用户更好的直壁体验，结合 濔濥Ȼ濩濥 ㅿ术，除了在线预测，廗⋮以直接⪝䊯在线生孩

子，然⌍通过 濆濗 展示⃹来ȼ 

6. WDNA技术方案 

濪濗濡濔 ⛹因链⛹于瀡开㐽，共享，共赢，ℚ新瀢的媽计原℘， 在研究和学习业界主流∹块链ⶔ层

ㅿ术的⛹础上，搭建自身的∹块链⛹础媽施，面⌐⛹因领域和∺疗健康行业，用∹块链ㅿ术解₲⪝敄擭

题，打弟全球⛹因∹块链的生态体系ȼ  

濪濗濡濔 ⛹因链媽计原℘漡  

开放漡在ㅿ术研发和自主ㅿ术ℚ新上，ㄐ们采⋕开㐽包容的心态，学习和研究业界前沿的最新科ㅿ，

接纳业界对 濪濗濡濔 ⵲⋯的各种意壀，学习⁵他⵲⋯的长处ȼ  

共享漡在学习业界前沿ㅿ术的⛹础上，ㄐ们把ㄐ们自身的研发ㄏ果漏包括ㅿ术和非ㅿ术方面的研究

ㄏ果漐公ⴂ于Ḗ，共享知识和研发ㄏ果，让大Ḗ参与监督⵲⋯的发展，集思广益ȼ 

共赢漡共赢是∹块链的㜷心思䷳和本尧特征ȼ拥抱∹块链，必杺有共赢的理念和心态ȼ在 濪濗濡濔 ∹

块链的生态体系内，参与的个体和组䷆机构都是 濪濗濡濔 ⵲⋯的⋖益者ȼ濪濗濡濔 ∹块链生态⵲⋯，不仅

仅是传统ㅿ术的ℚ新ⶓ用，更是蕴含了⛹于∹块链的新经㱍模式的理念ȼ 

创新漡濪濗濡濔 ∹块链在研发前沿科ㅿ的⛹础上自主ℚ新媽计自⳰的ⶔ层∹块链⛹础媽施，在商业模

式上开历史先河，本着服↠用户解₲行业痛点的原℘媽计独特的系统架构ȼ 
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6.1. 平ਦ总体架构 

濪濗濡濔 ⶔ层ㅿ术⵲⋯⛹于当前前沿的℅ⴂ式尥本ㅿ术和∹块链ㅿ术，在研究前沿科ㅿ的⛹础

上，结合∺疗健康和⛹因领域的行业特色↟以改弟，在尥本⩗储扩展Ȼ数据斏䣀保ㆣȻ数据媾擭授

权Ȼ智能合䶥与外部世界交互Ȼ智能合䶥引㏍Ȼ跨链资产转移等方面做了大惎的ḗ化Ȼ改弟和ℚ新ȼ 

 

6.2. 部分逻辑架构 
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濪濗濡濔 ⛹因公有链生态⵲⋯由公链，跨链协媭，联盟链，侧链等多个组件组ㄏȼ以上是公链的

部℅逻辑架构◽，整个杸目的⪝施℅阶段廚行，目前杸目廗在廚一㩤媽计和开发中ȼ 

6.3. 混合链架构 

∹块链是一种类似互联网的⁶有革新性的新ㅿ术，它⋗革的是整个社会制度的ⶔ层⛹础媽施，

当前大多数大型金融机构和公司都是用传统的模式ⶓ用∹块链，将∹块链作为㕭通的 濜濧 ㅿ术，而⁵

他方面的运作模式和治理模式都未跟上，⫻僳≔纯的以ㅿ术为⫻⌐的联盟链缺乏∹块链ⶓ有的强健

的生命力，廘就是为什么联盟链发展⳱经好几⵳，仍然没有一个人们都认⋮的杀手䶦的∹块链ⶓ用

面世ȼ而目前的公有链大多是没有⪝敄ⶓ用场㕮的⛹础链漏专注于ⶔ层ㅿ术⛹础媽施建媽漐，或者

是类似㫓特ⴀ的只有资金转尥↞能的公有链ȼ虽然廘几⵳斎着∹块链的发展，公有链杸目ℚ新䕽花

齐㐽，但大多数∹块链公链杸目仍然是空中楼阁，没有更⪝敄业↠场㕮结合ȼ结合公有链和联盟链

各自的ḗ势劣势，濪濗濡濔 ㅿ术团队媽计⃹了混合链架构，ㄐ们认为只有混合链才是∹块链未来的发

展方⌐和架构模式ȼ∹块链ⶓ用要最䷇落地，混合链是必然的发展方⌐ȼ 

 

 

 

濪濗濡濔 混合链架构充℅发挥了公有链的ḗ势漡自由⃹

入，更高程度的去中心化漏ㅿ术架构上，㐾治上而非逻辑上漐，

带有 瀇瀂濾濸瀁 的激励机制，⌋时也结合了联盟链的ḗ势漡面⌐

机构参与者，授权准入机制，更适合∹块链跟䊯⪝业↠场㕮

相结合的行业ⶓ用杸目ȼ濪濗濡濔 僳力于做⛹因行业的公有链

杸目，采用混合链架构是杹ⶓ时代发展和⪝敄业↠需求的需

要，使用自身研发的跨链协媭，不仅解₲了内部公有链和联

盟链之间的价值交换，⌋时也解₲了与外部公有链之间的价值转移ȼ濪濗濡濔 跨链协媭目前廗在廚一

㩤研发之中ȼ 
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6.4. 去中心化ᆎ储 

濪濗濡濔 是面⌐全球⛹因行业的公有链，但是 濪濗濡濔 ⛹因链的主链上只会保⩗⛹因数据的指䶸

信息，⽽而不会⩗储⛹因原始数据本身ȼ用户个人的⛹因原始数据都会被用户⾃自身的一对数据公䣀钥

廚行↟解密，利⽤用星敄文件⩗储系统漏濜濣濙濦漐ㅿ术漏目前的方案，⌍续⋮支持更灵活的⩗储方案漐，

去中心化的⩗储在 濪濗濡濔 ⛹因链的侧链上ȼ⛹因原始数据采⽤用非对䣯↟密ㅿ术⩗储，敋生用户提供

⩗储空间，≳无法看到数据内容ȼ 

在惎子计算机㕭⋉之前，公钥密码ㅿ术是被业界证明的安全⋮靠的↟密ㅿ术ȼ因为公钥是通过

䣀钥计算⃹来，但是由于⁵背⌍的数学原理，很难⋌㊧漏通过公钥计算䣀钥漐，因㩣 濪濗濡濔 ⵲⋯的

用户只要持有自身的䣀钥，保管好自身的䣀钥，≲⋮保证自身⛹因数据的安全性ȼ而⛹因数据的买

方必杺通过授权才能获得用户的⛹因数据ȼ 

濪濗濡濔 ⵲⋯完全⛹于∹块链ㅿ术⪝䊯，内部不媽置中心化服↠器保⩗⛹因数据，用户的⛹因数

据所有权完全由自身掌㊦，数据之间的交易和传输都是 濣濅濣 的，因为数据采用非对䣯↟密，≲使数

据在传输过程被黑⪡截⋕，也因为没有䣀钥而无法解密数据，从而保证数据的安全性ȼ 

为了保证 濪濗濡濔 ⵲⋯数据和交易的公开弎明，濪濗濡濔 ⵲⋯媽计了自⳰的㱎壇器，用户⋮以通

过 濪濗濡濔 㱎壇器查询交易䷅节，查询交易⛹因数据，让用户确保自身的数据的指䶸保⩗在链上，让

用户确保交易处理ㄏ↞ȼ濪濗濡濔 㱎壇器类似于 濸瀇濻濸瀅瀆濶a瀁濁濼瀂 的↞能ȼ 

6.5. ᓋ层技术选型 

濪濗濡濔 是面⌐行业ⶓ用的∹块链⵲⋯，专注于⛹因领域的行业ⶓ用∹块链，⁵目㜆不是⛹础性

公链，因㩣从 濃 到 濄 媽计ⶔ层∹块链⛹础媽施是不明智的，㩢如没有必要每个公司都去开发计算机

或手机㏌作系统一㜶，没有必要都去惌复弟幭子ȼ然而目前ⴁ面上ㄏ熟的⛹础性公链ㅿ术框架⠩少，

⛹本ㅽ不到⋮以商用的⛹础性公链ȼ考虑ㄏ熟度等因素，濪濗濡濔 ㅿ术团队选择在以⠩坊源码⛹础上

改廚和ℚ新以满足⛹因行业ⶓ用的需要，㫔䧞相㫓⁵他⛹础型公链杸目，以⠩坊是目前␮一相对ㄏ

熟的公链杸目，历经多⵳的行业验证和ㅿ术䣮累，相对⋮靠和ㄏ熟，尽管性能吞⌏惎有限，但是⛹

础相对稳定⋮靠，而性能方面的ḗ化，濪濗濡濔 将㜸据不⌋的⛹因ⶓ用场㕮提供不⌋的解₲方案和ḗ

化措施ȼ 
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6.6. 隐私保ᣚ 

斏䣀保ㆣ一直是∹块链领域一个惌要的嫜题，特别是在联盟链ⶓ用上，企业㫓较关心数据的斏

䣀保ㆣ擭题ȼ针对⛹因行业，如何防范∹块链上用户的斏䣀⛹因数据被授权媾擭⌍的二次转≕？ 

廘⁵⪝是∹块链保ㆣ斏䣀的一个惌要擭题，利用零知识证明或者⌋态↟密做到数据使用权和所

有权的℅离ȼ斏䣀数据的授权媾擭是为了下一㩤对数据的使用，而在未来的∹块链世界惋，ㄐ们不

再需要对斏䣀数据做授权媾擭，对于斏䣀数据的使用，也就是计算，都在用户廘边廚行，数据永廛

不暴露⃹来，对方只拿到计算结果，和对廘个计算结果的一个密码学证明，保证结果⋮信，廘㜶的

方案就不会发生斏䣀数据的泄露ȼ 

作为∹块链的早期ⶓ用，㫓特ⴀ媽计上对斏䣀保ㆣ确⪝不足，并且廘也不是㫓特ⴀ媽计的主要

目的ȼ作为⌍来者的门罗ⴀ和 濭濖a瀆濻，是否在∹块链斏䣀保ㆣ上做了更多的增强？ 

门罗ⴀ主要是采用䊮签⌌ㅿ术，但是䊮签⌌也有一个缺点，就是䊮签⌌中依㓦需要与⁵他用户

的公钥廚行混合，因㩣⋮能会遭遇恶意用户从而暴露斏䣀ȼ 

濭濖a瀆濻 采用 瀍濾瀆瀁a瀅濾 零知识证明ㅿ术⪝䊯⁵交易过程的斏䣀保ㆣ，是∹块链领域第一个使用零

知识证明保ㆣ交易斏䣀的ㄏ↞案例，尽管如㩣，交易效率仍然很ṍȼ 

濪濗濡濔 采用零知识证明，门限签⌌，⌋态↟密ㅿ术，结合公钥密码学ㅿ术保ㆣ用户的斏䣀数据，

⪝䊯用户⛹因数据的授权媾擭ȼ 

6.7. 数据确权 

目前互联网上的数据主要由◼家机构和大型数据企业负尢采集，䷜大多数的数据并未被充℅利

用漢而那些㩢在使用的数据，⁵模型简≔Ȼ流转有限Ȼ使用场㕮≔一，严惌制䶥了数据ⴁ场的繁荣

发展ȼ主要因为中心化的数据ⴁ场，⩗在以下弊端: 

 

n 数据所有权ᴎ属于产生数据的主体 

在䊯有法律框架下，虽然个人数据的所有权没有明确的归属，但数据采集的机构或企业在采集

用户的个人数据时没有起到告知的义↠，以⋉对数据主体提供ㆤ酬或收益ȼ不论廘是否侵犯了用户

个人数据的拥有权，但廘僲少影响了用户提供个人数据的䣮极性，弟ㄏ了数据采集的困难ȼ∹块链

的⃹䊯，让用户对数据的所有权的㊦制ㄏ为了⋮能，用户有了℅享数据的䣮极性ȼ 
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n 数据采集者没有积极性 

目前的数据ⴁ场，数据采集者不论是自⳰廚行采集，廗是委托给第三方廚行，⁵采集ㄏ本都是

由最䷇的数据㲇费收回甚僲没有收回ȼ斎着◼内的移↧互联网发展迅猛，䊯有的采集服↠⳱经无法

满足㓤益剧增的数据需求，急需一套新的激励方案促廚数据采集者更䣮极主↧地去采集用户数据ȼ 

 

n 数据使用场景ᴎ足 

因为缺乏数据所有权的认定，在流转和使用过程中就会⃹䊯各类限制ȼ最新修㩢的法律规定，

在调用Ȼ流转个人斏䣀数据时，需要对数据对ⶓ的自然人廚行充℅的授权，未经个人允许，而直接

揿␭⁵敏感数据的行为⳱经㲈嫌犯罪ȼ而䊯⪝中，廘些数据因为没有做足够的䷅℅和建模，⁵ⶓ用

场㕮也非常有限ȼ目前，数据㲇费的ⶓ用场㕮主要集中在金融借贷领域，而⁵他领域少有数据㲇费

的行为ȼ 

在⛹因行业，上述擭题⌋㜶⩗在，⛹因检测数据的所有权ⶓ嫤归属用户，而目前的䊯状是⛹因

数据保⩗在检测机构手中ȼ用户对数据所有权缺乏㊦制，会带来数据共享擭题，信息孤岛擭题，带

来生活和工作的不便，㫓如⛹因行业的大数据和人工智能需要大惎的用户共享∺疗数据和⛹因数

据ȼ 

濪濗濡濔 ⵲⋯通过密码学ㅿ术⪝䊯数据的授权媾擭和用户对⛹因数据的所有权掌㊦ȼ⛹因数据所

有权回归主体，⌋时通过授权第三方媾擭⛹因数据⋮以获得收益，廘增强了用户℅享数据的䣮极性，

让更多的用户↟入 濪濗濡濔 ⵲⋯，式㩤⋮以构建全球最大的⛹因数据ⶒȼ 

6.8. 共识原理 

共识机制是∹块链㜷心ㅿ术之一，濪濗濡濔 ⵲⋯提供两种⋮选的⛹于挖矿的共识机制漡数据挖矿

和计算挖矿ȼ 

6.8.1. 数据挖矿 

数据挖矿作为 濪濗濡濔 ⵲⋯中最惌要的用户激励措施之一，通过数据挖矿⋮以鼓励更多的用户℅

享自⳰⛹因检测数据，构建 濪濗濡濔 全球⛹因数据ⶒ，岉来岉多的用户共享⛹因数据给⛹因行业和∺
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疗健康行业利用大数据和人工智能提升∺疗服↠提供了很大的帮↨，廚而给人类健康做⃹尠献ȼ 

数据挖矿的场㕮有很多，⛹本场㕮如下漡 

n 用户分享ส因数据给机构Ǆ 

n 用户分享ส因数据给陌生人˄ส因婚恋社交˅ 

n 用户使用WDNA币支付结算Ǆ 

6.8.2. 计算挖矿 

濣濢濪 挖矿是∹块链最早使用的共识算法，也是最被广泛验证为真㩢安全的共识算法ȼ目前大多

数安全稳定的数⩖尦ⴀ杸目都采用 濣濢濪 挖矿算法作为共识机制ȼ然而挖矿过程浪费大惎的电力资

源也是经常被业界批评的缺点，也因㩣嫝生了很多 濣濢濦，濗濣濢濦 等共识机制ȼ濪濗濡濔 ⵲⋯采用类似

濣濢濪 的共识机制，只是把挖矿的算力ⶓ用到有价值的科学计算之上，如使用 濪濗濡濔 挖矿算力廚行

⛹因大数据℅析和人工智能ȼ 

6.9. 跨链协议 

在∹块链所面临的嫷多擭题中，∹块链之间互通性极大程度的限制了∹块链的ⶓ用空间ȼ不论

对于公有链廗是䣀有链来看，跨链ㅿ术就是⪝䊯价值互联网的关键ȼ目前的跨链ㅿ术主要包括三大

类漡公证人机制漏濡瀂瀇a瀅瀌 瀆濶濻濸瀀濸瀆漐Ȼ侧链濂中继漏濦濼濷濸濶濻a濼瀁瀆濂瀅濸濿a瀌瀆漐和哈希搀定漏濛a瀆濻激濿瀂濶濾濼瀁濺漐ȼ 

尽管如㩣，目前跨链ㅿ术尚不ㄏ熟，通用的跨链协媭仍然廗在研发中ȼ廘让有跨链需求的∹块

链行业ⶓ用杸目在ㅿ术选型时弟ㄏ一定的挑战ȼ 

濪濗濡濔 ⵲⋯在研究当前行业主流跨链协媭的⛹础上抽象媽计⃹自⳰的跨链 瀊瀅a瀃瀃濸瀅 协媭，支持

主流跨链协媭⋮配置，在杸目第一期，ㄐ们采用ㄏ熟稳定的壀证人模式⪝䊯跨链，通过内置⛹于 濃瀋

协媭的跨链组件⪝䊯不⌋ 濘濥濖濅濃 数⩖资产之间的资产转移和兑换ȼ濪濗濡濔 跨链协媭目前仍在媽计

和研发中ȼ 

6.10. WDNA钱包 

钱包的定义漡在数⩖资产世界惋，钱包是一个密钥 澻包含䣀钥和公钥澼 的管理容器ȼ用户使用

䣀钥廚行签⌌交易，从而证明拥有嫤交易的输⃹权，⁵交易信息并不是⩗储在嫤钱包内，而是⩗储
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在∹块链中ȼ 

濪濗濡濔 钱包包含了⛹础的移↧钱包↞能，用户也⋮以在 濪濗濡濔 钱包中管理自⳰的数⩖资产，

包括转尥Ȼ收款Ȼℚ建钱包Ȼ⫻入钱包等↞能，廗⋮以查看当前各种数⩖尦ⴀ的行情ȼ除㩣之外，

用户廗⋮以通过 濪濗濡濔 钱包查看自⳰的⛹因ㆣ照信息，包括⛹因检测ㆤ告，⛹因检测ㆤ告解读ȼ 

6.11. WDNA浏览器 

∹块链㱎壇器是一种搜索工⁶，ㄐ们通过输入某钱包地址或某笔交易 濜濗，就⋮以查询㩣钱包的

余额和任意一笔交易的嫥䷅信息漡㫓如当前㫓特ⴀ的转尥费用是多少Ȼ给你转尥的地址有多少余额Ȼ

一笔转尥是否⳱经ㄏ↞ȼ也⋮以通过输入块高，块哈希等来搜索某一特定∹块的所有内容ȼ 

濪濗濡濔 㱎壇器⪝䊯一般∹块链㱎壇器的↞能，是专门为 濪濗濡濔 ⵲⋯用户媽计的∹块链㱎壇器ȼ

除了⛹本的∹块链㱎壇器↞能之外，廗提供特定⛹因ㆣ照的⛹因测序信息，⛹因交⋊等信息的查询ȼ 

濪濗濡濔 㱎壇器的↞能类似 濸瀇濻濸瀅瀆濶a瀁濁濼瀂，只是在↞能上增强，而且专门面⌐⛹因行业，是 濪濗濡濔

⵲⋯的专属∹块链㱎壇器ȼ 

6.12. DNA智能९配算法 

从生物学角度来看，人类通常会⫺ㅽ对自⳰最有吸引力的人做伴侣，廘㜶⋮以有更好的⛹因∸

配效果，以便能够产生最强壮的⌍代ȼ在 濪濗濡濔 婚恋社交⵲⋯，ㄐ们的⛹因团队和∹块链团队媽计

了独特的 濗濡濔 智能∸配算法，帮↨用户自↧∸配ḗ尧婚恋对象，从而提高婚恋交⋊的效率和尧惎ȼ 

6.13. WDNAਥ编程资产 

在∹块链时代，数据被作为资产⋮交易ȼ数⩖尦ⴀ的⋮编程性⋮以泛化到⁵他数⩖资产，数⩖

资产敃↟了⋮编程性更↟智能的适ⶓ特定的业↠需求ȼ对 濪濗濡濔 ⵲⋯的资产敃↟特定的↞能，让

⁵不只是⁶备≔一数⩖尦ⴀ或≔一资产↞能，㫓如⋮以指定⁵只能在指定的时间Ȼ指定的地点Ȼ指

定的商家，限定指定的㲇费Ȼ指定的频率廚行使用ȼ也⋮以指定特定场㕮获⋕的 濪濗濡濔 资产用于㲇

费不能用于投资ȼ总之，濪濗濡濔 ⵲⋯的资产⁶备⋮编程特性，廘也是杹ⶓ未来社会数⩖化⋮编程化

的发展岊势的前瞻性媽计考虑ȼ 
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6.14. Oracle服务 

简≔的说，濢瀅a濶濿濸 服↠又䣯预言机服↠，是∹块链获⋕链外数据的方式，目㜆是解₲运行于∹

块链之上的智能合䶥和外部世界之间的链接擭题ȼ∹块链之所以能得到全球那么多人的青睐，一方

面是它去中心去中介的⠨然属性，另一方面就是智能合䶥了ȼ但是∹块链上的智能合䶥要想和外部

世界廚行交互，首当⁵₱需要解₲∹块链内Ȼ外数据通道擭题ȼ智能合䶥ⶓ用对预言机漏濢瀅a濶濿濸漐

服↠有着强烈的需求ȼ濪濗濡濔 ⛹因链⵲⋯不仅支持接入外部第三方的 濢瀅a濶濿濸 服↠，也自主研发⋮

靠的 濢瀅a濶濿濸 服↠，作为用户的⋮选方案ȼ 

6.15. 安全保障机制 

以⠩坊提供了◽灵完备的智能合䶥，但是◽灵完备机制是一把⋋刃剑，在⁵提供全生态体系的

支持各种 濷a瀃瀃 ⶓ用开发的⌋时，也带来了安全性的挑战ȼ㩣外惎子计算机ㅿ术的发展也会威胁到

传统⛹于公钥密码体系的系统的安全ȼ因为无论是 濥濦濔 算法Ȼ濘濖濖 椭圆曲线算法，廗是 濗濛 密钥

协商算法，它们的安全㜸⛹都系在瀡一㜸䷲上瀢—数论中的瀡大素数因子℅解濂离散对数瀢困难擭题

之上， 廘对电子计算机是个难题，但对惎子计算机来说并非难题ȼ 

濪濗濡濔 ⛹因链考虑到智能合䶥的不⌋ⶓ用场㕮，针对联盟链媽计了◽灵完备的智能合䶥支持各

种业↠场㕮的合䶥媽计，针对公有链媽计了非◽灵完备的智能合䶥提高系统的安全性，⌋时合䶥编

写的易用性廚行了独特的媽计ȼ为保证智能合䶥的安全，提供了一套安全检测工⁶和方法论帮↨检

查合䶥的安全ȼ㩣外，ⶔ层∹块链⌍续䅇本也在考虑采用的密码学算法支持㆖惎子媽计，在安全上

⁶有前瞻性的考虑，但廘一㆖惎子的↞能仍然在研发中ȼ 

6.15.1. ॰块链项目安全保障体系 

作为∹块链杸目方，ⶓ嫤在杸目生命周期的每个阶段做好∹块链⵲⋯的安全保障，㫔䧞廘是用

户数⩖资产安全的⛹石ȼ濪濗濡濔 杸目在开发阶段Ȼ运营阶段和㊧广阶段均媽计了全方Ṍ的安全保障

措施，以确保用户数⩖资产的安全ȼ 

开发阶段 

开发阶段主要是通过多种措施保障代码本身的尧惎，廘是最㜸本最直接的安全措施ȼ完全依赖
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工程师的瀡聪明瀢和瀡ḗ䢿瀢与否来保障代码安全是不⋮靠的，也是不明智的，幮件工程学告嫈ㄐ

们，再ḗ䢿的程序员，都难免保障系统代码的 濕濨濚 不⃹䊯ȼ濪濗濡濔 采用团队集体代码⪠计，嫶第

三方专业安全公司廚行渗弎测试漏模拟黑⪡攻⃺对业↠系统廚行安全性测试，㫓黑⪡更早发䊯⋮⫻

僳企业数据泄露Ȼ资产⋖损Ȼ数据被篡改等漏洞，并协↨企业廚行修复漐，漏洞℅析与管理，安全

↟固措施，风险评估等多种手段保障∹块链⵲⋯的代码䶦的安全ȼ  

运营阶段 

运䷳阶段，从合䶥⪠计，安全运䷳，安全钱包等手段保障∹块链⵲⋯和用户资产安全ȼ 

合䶥⪠计漡与专业的专注于智能合䶥安全⪠计的公司合作，⪠查参与 濪濗濡濔 的用户和机构编写

的智能合䶥的安全性ȼ 

常壀的安全性漏洞有漡 

隐私泄露问题。智能合䶥对∹块链上的所有用户⋮壀，包括但不限于㜆媯为 瀃瀅濼瀉a瀇濸 的资源，

或⋮弟ㄏ斏䣀信息泄露ȼ通过函数⋮壀性⪠㜷，敏感函数继ㅾ权限检测，函数调用权限检测等⪠查

⋮以有效杜䷜㩣类漏洞ȼ 

交易溢出ᴏ异常。由于智能合䶥本身的䶥束条件，如条件䧝争Ȼ交易杹序依赖等，弟ㄏ的交易

溢⃹与异常ȼ通过检查合䶥代码是否廚行了必杺的安全措施，如资金运算是否使用 濦a濹濸濠a瀇濻 等ȼ 

合约故障。由于智能合䶥代码中⋮能⩗在的不合理故障处理机制，弟ㄏ的异常行为ȼ㩣类擭题

⋮以通过检测㜇高度限制，是否⃹䊯㜇耗尽情况来杜䷜ȼ 

安全运维：斎着∹块链系统运行，⁵自身⩗在的脆弱性和面临的威胁斎时都在发生⋗化，安全

运䷳就是在系统运行期间，不断的发䊯擭题和解₲擭题，并ḗ化安全策略，建立防ㆣȻ检测和恢复

的擬䊮安全机制，保证业↠系统持续安全ȼ安全运䷳主要从以下几个方面采⋕措施漡 

n 防ᣔǄᓄ用系统调优ǃ安全࣐固ǃ安全设备运维Ǆ 

n 检测Ǆ脆弱性检查ǃ代码安全审计ǃ渗透测试ǃ信息安全风险评估ǃWEB 远程监控ǃ安

全巡检ǃ驻场服࣑Ǆ 

n 响ᓄ和恢复Ǆᓄ急响ᓄǃ安全通告 

安全钱包：⌐用户提供安全的资产管理钱包是杸目⵲⋯方义不容庝的尢任和义↠ȼ濪濗濡濔 ⵲⋯

为用户提供多种安全钱包方案供用户选择ȼ常规㕭通钱包，多惌签⌌钱包和冷钱包ȼ 

常规㕭通钱包ȼ对于大多数资金惎不大，要求使用方便快捷的用户⋮以选择廘种钱包，廘类钱

包的特点是简≔方便，一个䣀钥对ⶓ一个钱包地址ȼ廘类钱包也是目前ⴁ面上广为流传的钱包ȼ 
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多惌签⌌钱包ȼ相㫓于常规钱包，多惌签⌌钱包更安全ȼ濪濗濡濔 的多惌签⌌钱包⛹于密码学中

的多惌签⌌ㅿ术ȼ 

㫓特ⴀ的多惌签⌌⪝䊯有两种类型的地址，一种是 濠濦澻濠瀈濿瀇濼瀃濿濸 濦濼濺瀁a瀇瀈瀅濸澼澿一种是前面提到的

濣濅濦濛澻瀃a瀌激瀇瀂激瀆濶瀅濼瀃瀇激濻a瀆濻澼濁  

濪濗濡濔 的多惌签⌌钱包在研究㫓特ⴀ多惌钱包⪝䊯的⛹础上媽计而ㄏ，有 濅激瀂濹激濅 和 濅激瀂濹激濆 两

种⋮选模式ȼ 

冷钱包漏硬件钱包漐ȼ主要是针对拥有资产较多，对安全性要求较高的高端用户ȼ目前ⴁ面上

主流的冷钱包有 濿濸濷濺濸瀅澿 瀇瀅濸瀍瀂瀅澿 濾濸濸瀃濾濸瀌澿 ⶒ神等ȼ 

濪濗濡濔 ㊧荐用户使用安全⋮靠的冷钱包，⌍续也会㊧⃹自⳰的冷钱包ȼ 

推广阶段 

在㊧广阶段，濪濗濡濔 主要做好的安全保障工作是⋌欺嫇，⋌钓鱼和中间人攻⃺ȼ严格来说，防

㩡中间人攻⃺对杸目方来说没有有效的方法和手段，只有给用户提供安全意识和⪢传ȼ对于个人用

户来说，要防范 濗濡濦 ↪持ⶓ嫤注意不点⃺不明的连接Ȼ不去来历不明的网站Ȼ不要在小网站廚行网

上交易，最惌要的一点是媯清你想去网站的域⌌，当然，你廗⋮以把你常去的一些㲈⋉到机密信息

提交的网站的 濜濣 地址媯下来，需要时直接输入 濜濣 地址登录ȼ 

6.15.2. 用户数ᆍ资产安全 

向用户普及安全意识 

斎着∹块链ㅿ术运用的岉来岉广泛，以⋉数⩖尦ⴀ投资岉来岉㕭⋉，很多人开始慢慢廚入到数

⩖尦ⴀ投资ⴁ场来了ȼ但目前仍㓦有很多小䕼，对数⩖尦ⴀ和钱包ㅿ术不甚了解，钱包安全意识缺

乏，经常弟ㄏ资产丢失的事情ȼ≲使杸目⵲⋯方的⵲⋯非常安全，用户的安全意识不够，仍然无法

保障用户资产的安全ȼ濪濗濡濔 ⵲⋯肩负㕭⋉⛹因ㅿ术，关注㕭通大Ḗ健康，⌋时㕭⋉用户数⩖钱包

的安全意识ȼ 

安全操作方法ษ䇝 

濪濗濡濔 会组䷆钱包的安全㏌作方法，通过视频或线下 濠濘濘濧濨濣 的形式⌐用户讲解钱包安全㏌作

方法，⌐㕭通大Ḗ⪢传⛹因ㅿ术和 濪濗濡濔 ⵲⋯的价值和使命ȼ 

濪濗濡濔 资产防丢策略漡 

在ℚ建完钱包之⌍澿 立≲备份钱包澿 采用⋋惌备份和多次备份两种策略ȼ⋋惌备份是指 
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K濸瀌瀆瀇瀂瀅濸 备份和↨媯词备份澿 多次备份是指在备份完 K濸瀌瀆瀇瀂瀅濸 和↨媯词之⌍澿 要验证备份是否㩢

确澿 ⋌复验证澿 确认无误≲⋮ȼ 

一定不能遗失了䣀钥ȼ廘惋的䣀钥包括↨媯词ȻK濸瀌瀆瀇瀂瀅濸 和明文䣀钥澿 有些小䕼在备份↨媯词

时澿 抄写过⌍并没有做验证澿 或者⩖迹过于潦草澿 ⫻僳⌍期很难辨识澿 廘些都会⫻僳无法再ㅽ到自⳰

的钱包ȼ所以ㄐ们在备份钱包时要仔䷅认真澿 在⌍期保管钱包时澿 要善于使用一些安全的管理工⁶澿 

确保自⳰⋮以斎时ㅽ到䣀钥ȼ 

濪濗濡濔 资产防䗖策略漡 

防䗖的⪝尧是防㩡ㄐ们的䣀钥泄露澿 或者被黑⪡䗖⋕ȼ而在防䗖策略上澿 K濸瀌瀆瀇瀂瀅濸 和↨媯词澻或

者明文䣀钥澼 的侧惌点有所不⌋ȼ 

K濸瀌瀆瀇瀂瀅濸 防䗖策略: 由于 K濸瀌瀆瀇瀂瀅濸 是被↟密过⌍的䣀钥澿 并且一般是以 濣濗濙 文件形式⩗在澿 

采用"抄写"廘种策略明显是不科学的澿 所以⋮以⩗储在 濨 䗗惋或者密码管理工⁶惋ȼ⩗储 K濸瀌瀆瀇瀂瀅濸 

时要和密码℅开⩗储澿 廘㜶只要密码强度足够高澿 ≲使被黑⪡䗖⋕了 K濸瀌瀆瀇瀂瀅濸 澿 也很难破解澿 备份 

K濸瀌瀆瀇瀂瀅濸 时也要多处⩗储澿 㫓如你只⩗在 濨 䗗惋澿 如果 濨 䗗丢失澿 那么也相当于丢失了钱包ȼ 

↨媯词防䗖策略: 在⩗储↨媯词时澿 就需要更↟谨慎一些澿 因为↨媯词毫无安全性⋮言澿 一㓥被

第三方窃⋕澿 那么ㄐ们的资产将面临巨大的威胁澿 所以建媭采用物理介尧备份澿 抄写在一张䶷上澿 并

且妥善保管澿 抄写时要注意准确性澿 也要注意长久保⩗澿 不要⃹䊯⩖迹看不清楚等擭题ȼ 

建媭一㓥发䊯自⳰钱包⃹䊯不是自⳰㏌作的转⃹交易澿 或者意识到自⳰的䣀钥⳱经泄露澿 要立≲停

㩡使用嫤钱包，并将资产转移僲一个新建的钱包ȼ 

6.16. 结算机制 

㫓特ⴀ是∹块链的第一个ⶓ用杸目，也是∹∹块链最ㄏ↞的ⶓ用，但是㫓特ⴀⶓ用㫓较≔一，

虽然㫓特ⴀ⋮以⪝䊯资金的支付，清算，结算全生态服↠，但是只能用在资金转移ⶓ用上，⁵他复

杂的业↠↞能无法⪝䊯，不能廚入⁶体的行业ⶓ用ȼ而当前的联盟链因为◼家㐾策等原因，⛹本上

都只能做支付，清算，无法⪝䊯用数⩖尦ⴀ廚行结算，结算仍然采用传统的模式廚行ȼ濪濗濡濔 采用

公有链和联盟链相结合的混合链架构，将公链中流通的 濪濗濡濔 ⴀ用于联盟链各个机构的之间⁶体业

↠的支付Ȼ清算和结算，让∹块链真㩢ⶓ用到行业⁶体场㕮ȼ 

⁶体结算场㕮漡 

n 用户嫶⛹因专家解读⛹因测序ㆤ告⋮通过支付 濪濗濡濔 作为ㆤ酬ȼ 
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n ⛹因机构之间，∺疗机构之间⋮以通过 濪濗濡濔 廚行结算ȼ 

n 用户和机构之间，如用户去做⛹因检测也⋮以通过 濪濗濡濔 廚行结算ȼ 

n 病人通过 濪濗濡濔 ⵲⋯咨询∺生，⋮以通过支付 濪濗濡濔 支付咨询费ȼ 

7. 开发计划 

 

8. 总结 

无论∹块链ㅿ术廗是⛹因ㅿ术，⁵发展目前仍处于㫓较初䶦和前沿的阶段，濪濗濡濔 团队抓Ṏ廘

个时代赋予的契机，ℚ新的发起了 濪濗濡濔 世界⛹因链的杸目，僳力于解₲⛹因行业的当前痛点，关

注人类健康，㕭⋉⛹因知识，最䷇的目的是让全球的民Ḗ都⋮以从⛹因ㅿ术和∹块链ㅿ术的价值中

收益，提升当前⛹因行业和∺疗健康行业的↝事效率，做全球⛹因行业的行业㜆准和行业规范ȼ 


